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1. Was regelt die Datenschutz-Grundverordnung (DS-GVO)?

Nach Art. 29 DS-GVO dürfen Beschäftigte/ Funktionsträger eines Verantwortlichen (eines 

Unternehmens, eines Vereins, eines Verbands, eines Selbstständigen, einer Behörde usw.) oder 

eines Auftragsverarbeiters personenbezogene Daten ausschließlich auf Weisung des 

Verantwortlichen oder Auftragsverarbeiters verarbeiten, es sei denn, eine gesetzliche Regelung 

schreibt eine Verarbeitung dieser Daten vor. 

Ergänzend dazu regelt Art. 32 Abs. 4 DS-GVO, dass der Verantwortliche oder Auftragsverarbeiter 

Schritte unternehmen muss, um sicherzustellen, dass ihnen unterstellte Personen (insbesondere ihre 

Beschäftigten und Funktionsträger), die Zugang zu personenbezogenen Daten haben, diese nur auf 

Anweisung des Verantwortlichen verarbeiten (es sei denn, eine gesetzliche Regelung schreibt eine 

Verarbeitung dieser Daten vor). Für den Fall der Auftragsverarbeitung bestimmt Art. 28 Abs. 3 Satz 2 

lit. b DS-GVO, dass der Auftragsverarbeiter gewährleisten muss, dass sich die zur Verarbeitung der 

personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben (soweit sie nicht 

einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen; dies gilt z.B. für 

privatärztliche, steuerberaterliche oder anwaltliche Verrechnungsstellen). 

Selbst wenn nach dem Wortlaut der DS-GVO nur die Beschäftigten eines Auftragsverarbeiters zu 

„verpflichten“ sind, trifft inhaltlich diese „verpflichtende Unterrichtung“ (im Folgenden: Verpflichtung) 

auch die Verantwortlichen und ihre Beschäftigten und Funktionsträger. Wie Verantwortliche diese 

gesetzliche Verpflichtung umsetzen (und ggfls. der Aufsichtsbehörde nachweisen) ist nicht verbindlich 

geregelt. Es wird empfohlen, dies mit einem entsprechenden Dokument zu tun. 

2. Zu was soll verpflichtet werden?
Die Verpflichtung von Beschäftigten/ Funktionsträgern auf Beachtung der datenschutzrechtlichen 

Anforderungen ist ein wichtiger Bestandteil der Maßnahmen, damit ein Verantwortlicher (siehe Art. 5 

Abs. 2 und Art. 24 Abs. 1 DS-GVO) oder ein Auftragsverarbeiter (siehe Art. 28 Abs. 3 Satz 1 DS-

GVO) die Einhaltung der Grundsätze der DS-GVO sicherstellen und nachweisen kann 

(„Rechenschaftspflicht“). Diese Grundsätze der DS-GVO, festgelegt in Art. 5 Abs. 1 DS-GVO, 

beinhalten im Wesentlichen folgende Pflichten: 

Personenbezogene Daten müssen 

a) auf rechtmäßige Weise und in einer für die betroffene Person nachvollziehbaren Weise

verarbeitet werden;

b) für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit

diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung

notwendige Maß beschränkt sein („Datenminimierung“);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle

angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf

die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so

lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen

Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung

und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter

Schädigung durch geeignete technische und organisatorische Maßnahmen („Integrität und

Vertraulichkeit“);
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3. Wer muss verpflichtet werden?
Der Kreis der zu verpflichtenden Personen (die DS-GVO spricht insoweit von „unterstellten natürlichen 

Personen“) ist aufgrund der Bedeutung dieser Regelung weit auszulegen. Insbesondere sind 

ergänzend zum regulären Mitarbeiterstamm auch Auszubildende, Praktikanten, Leiharbeiter und 

ehrenamtlich Tätige mit einzubeziehen. 

4. Wann muss die Verpflichtung erfolgen?
Die Verpflichtung muss bei der Aufnahme der Tätigkeit erfolgen. Sie sollte daher möglichst 

(spätestens) am ersten Arbeitstag vorgenommen werden. 

5. Wie muss eine Verpflichtung erfolgen?
Zuständig für die Verpflichtung ist die Unternehmensleitung, der Inhaber einer Firma, der Präsident 

eines Verbandes oder Vereins oder ein von diesen Beauftragter. Selbst wenn, wie oben ausgeführt, 

die DS-GVO keine bestimmte Form der Verpflichtung vorschreibt, sollte schon aus Nachweisgründen 

ein spezielles Formular verwendet werden, wobei die Verpflichtung schriftlich oder in einem 

elektronischen Format erfolgen kann. 

Zur Verpflichtung gehört auch eine Belehrung über die sich ergebenden Pflichten. Die Beschäftigten/ 

Funktionsträger müssen darüber informiert werden, was sie in datenschutzrechtlicher Hinsicht bei 

ihrer täglichen Arbeit beachten müssen, möglichst anhand typischer Fälle. Mit der Verpflichtung nach 

der DS-GVO können auch andere Geheimhaltungsvereinbarungen kombiniert werden, z. B. zum 

Betriebs-, Telekommunikations- oder Steuergeheimnis. Aus Nachweisgründen im Rahmen der 

Rechenschaftspflicht nach der DS-GVO ist es wichtig, die Verpflichtung ausreichend zu 

dokumentieren. 

6. Reicht die einmalige datenschutzrechtliche Verpflichtung?
Zur laufenden Sensibilisierung der Beschäftigten/ Funktionsträgern für Fragen des Datenschutzes 

empfiehlt es sich, ab und zu im Rahmen von Schulungen oder in schriftlichen Hinweisen, z. B. in der 

Betriebszeitung, daran zu erinnern, dass die Beschäftigten/ Funktionsträger verpflichtet worden sind 

und welche Bedeutung dieser Verpflichtung zukommt. Wenn ein Arbeitsplatzwechsel im Unternehmen 

erfolgt, der mit einem Aufgabenwechsel verbunden ist, sollte dies immer auch zum Anlass genommen 

werden, die Verpflichtung anzupassen bzw. zu erneuern. 

7. Empfohlene grundlegende Schutzmaßnahmen
In Punkt 2. Abs. f) steht, dass die Daten „in einer Weise verarbeitet werden, die eine angemessene 

Sicherheit der personenbezogenen Daten gewährleistet“. Dafür empfohlene Maßnahmen für den 

Schutz vor unberechtigten Zugriff sind: 

- Schützen der Dateien mit einem Kennwort 

- Verschlüsselung der Festplatte auf der die Daten gespeichert sind 

- Schutz des Computers mit einem eigenen Benutzer und Kennwort 
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8. Welche Konsequenzen sind zu befürchten?
Nach diesen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder unrechtmäßig zu 

verarbeiten oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu 

verletzen, die zur Vernichtung, zum Verlust, zur Veränderung, zur unbefugter Offenlegung oder 

unbefugtem Zugang führt. 

Verstöße gegen die Datenschutzvorschriften können ggf. mit Geldbuße, Geldstrafe oder 

Freiheitsstrafe geahndet werden. Entsteht der betroffenen Person durch die unzulässige Verarbeitung 

ihrer personenbezogenen Daten ein materieller oder immaterieller Schaden, kann ein 

Schadenersatzanspruch entstehen. 

9. Gesetzesauszüge
Die vorliegende Auswahl gesetzlicher Vorschriften soll Ihnen einen Überblick über das 

datenschutzrechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist 

keineswegs vollständig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen erhalten 

Sie beim Datenschutzbeauftragten. 

9.1. Begrifflichkeiten 
Art. 4 Nr. 1 DS-GVO: „Personenbezogene Daten“ [sind] alle Informationen, die sich auf eine 

identifizierte oder identifizierbare natürliche Person (im Folgenden „betroffene Person“) beziehen; als 

identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels 

Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer 

Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die 

Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen 

oder sozialen Identität dieser natürlichen Person sind. 

Art. 4 Nr. 2 DS-GVO: „Verarbeitung“ [meint] jeden mit oder ohne Hilfe automatisierter Verfahren 

ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen 

Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die 

Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch 

Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die 

Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung. 

9.2. Grundsätze der Verarbeitung 
Art. 5 Abs. 1 lit. a DS-GVO: Personenbezogene Daten müssen […] auf rechtmäßige Weise, nach 

Treu und Glauben und in einer für die betroffene Person nachvollziehbaren Weise verarbeitet 

werden („Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz“). 

Art. 5 Abs. 1 lit. f DS-GVO: Personenbezogene Daten müssen […] in einer Weise verarbeitet werden, 

die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz 

vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, 

unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung durch geeignete technische und 

organisatorische Maßnahmen („Integrität und Vertraulichkeit“). 

Art. 29 DS-GVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem 

Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese 

Daten ausschließlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach 

dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind. 
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Art. 32 Abs. 2 DS-GVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die 

Risiken zu berücksichtigen, die mit der Verarbeitung – insbesondere durch Vernichtung, Verlust oder 

Veränderung, ob unbeabsichtigt oder unrechtmäßig, oder unbefugte Offenlegung von 

beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die übermittelt, gespeichert 

oder auf andere Weise verarbeitet wurden – verbunden sind. 

Art. 33 Abs. 1 Satz 1 DS-GVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten 

meldet der Verantwortliche (hier der 1.Vorsitzende) unverzüglich und möglichst binnen 72 Stunden,

nachdem ihm die Verletzung bekannt wurde, diese der […] zuständigen Aufsichtsbehörde, es sei 

denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem 

Risiko für die Rechte und Freiheiten natürlicher Personen führt. 

9.3. Haftung 
Art. 82 Abs. 1 DS-GVO: Jede Person, der wegen eines Verstoßes gegen diese Verordnung ein 

materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den 

Verantwortlichen oder gegen den Auftragsverarbeiter. 

Art. 83 Abs. 1 DS-GVO: Jede Aufsichtsbehörde stellt sicher, dass die Verhängung von Geldbußen 

gemäß diesem Artikel für Verstöße gegen diese Verordnung […] in jedem Einzelfall wirksam, 

verhältnismäßig und abschreckend ist. 

§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht 

allgemein zugängliche personenbezogene Daten einer großen Zahl von Personen, ohne hierzu 

berechtigt zu sein,  

1. einem Dritten übermittelt oder

2. auf andere Art und Weise zugänglich macht

und hierbei gewerbsmäßig handelt. 

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene 

Daten, die nicht allgemein zugänglich sind,  

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder 

einen anderen zu schädigen. 

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht für ihn

bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Überwindung der 

Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft. 

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten […] löscht, unterdrückt, unbrauchbar macht oder

verändert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. 




